Ultima atualizagdo: 21 outubro 2022

A Financiére des Paiements Electroniques, SAS Sucursal em Portugal («Nickel») da uma
grande importancia a protecdo dos dados de carater pessoal («dados pesoais»).

O presente Aviso, relativo a proteccao de dados pessoais, fornece informagdes claras e
detalhadas respeitantes a forma em que os dados pessoais sao protegidos pela Nickel.

O presente Aviso relativo a protecdo de dados pessoais aplica-se aos trabalhadores, com
contrato de trabalho sem termo e a termo, beneficiarios efectivos, mandatarios sociais, bem
como, aos representantes e/ou dirigentes dos nossos:

- Prestadores de servigos: com os quais a Nickel pretende assinar ou ja tenha
assinado um contrato de prestagao de servigos e/ou fornecimento de bens por conta
da Nickel;

- Parceiros: com os quais a Nickel pretende assinar ou ja assinou um contrato de
Cooperacgao/Parceria;

- Agentes de Servicos de Pagamento (igualmente denominados de Distribuidores)
com os quais a Nickel pretende assinar, ou ja tenha assinado, um contrato de
«Agentes de Servigos de Pagamentoy.

O presente Aviso tem por objectivo informar, todas as pessoas, titulares dos dados
pessoais, identificadas no mesmo, sobre os dados pessoais que a Nickel recolhe, quer
através dos proprios titulares, quer através dos respectivos empregadores, caso seja essa a
situacdo, bem como, as finalidades da sua utilizagdo e partilha, durante quanto tempo sao
conservados e quais os direitos que assistem ao titular dos dados e a forma como podem
ser exercidos esses direitos.

A Nickel é responsavel pela recolha e tratamento dos dados pessoais em execug¢ao do quadro
do contrato de prestacao de servigos, de Cooperagao/Parceria ou dos Agentes de Servigos de
Pagamento, tal como identificados no presente Aviso Legal.

Este Aviso podera ser alterado ou completado, quando aplicavel, por outras disposi¢des legais
localmente aplicaveis como por ex. anexos especificos sobre a proteccdo de dados pessoais,
condigbes gerais de utilizagdo, de forma a cumprir com as obrigacdes legais dos paises onde
foram celebrados os referidos contratos.



Nickel informara do presente Aviso e respectivo conteudo, junto dos Prestadores, Parceiros ou
Agentes, comprometendo-se os mesmos a informar, de uma forma esclarecedora, o conteudo
do presente Aviso sobre dados pessoais antes do inicio da execucdo dos respectivos
contratos.

A Nickel recolhe e trata os dados pessoais sobre identificagdo do titular dos mesmos ou dados
que permitam essa identificacdo na medida do necessario a realizacdo das prestacdes de
servicos, fornecimento de bens, de parceria ou de distribuicao de produtos e servicos de
pagamentos acordados com a Nickel:

Em funcéo do conteldo contratual a Nickel recolhe diferentes tipos de dados pessoais relativos
ao titular dos mesmos incluindo nomeadamente:

o Informagdes de identificagao (ex. nome, apelido, numero de cartdo de cidad&o e/ou
passaporte, nacionalidade, data e lugar de nascimento, sexo, fotografia;

e Informagdes de caracter profissional (ex. morada, email, numero de telefone, fixo
e/ou movel, nome e contacto de pessoas a contactar em caso de urgéncia);

e Dados de identificagdo (ex. endereco IP, registos e logs informaticos, informagdes
sobre a seguranga e utilizagao do terminal de conex&o);

o Informagdes relativas a formagcao e emprego (ex.inicio do contrato de trabalho e
fungdo desempenhada no mesmo, dados sobre viagens profissionais, realizagao de
formagbes necessarias ao desempenho do exercicio do contratualizado ( ex: formacao
em RGPD, em seguranca de dados, formagao bancaria e financeira, etc);

Informacgdes relativas ao percurso e experiéncias profissionais (CV);

Tempo de presenc¢a nas instalagées da Nickel;

Dados relativos a situagdo legal em Portugal (homeadamente, tipo e numero de
visto da autorizagdo de trabalho ou outro para cidaddaos nao pertencentes a UE,
estatuto de residente e de imigacgao);

e Dados recolhidos no quadro das conversagoes entre as Partes (ex.: reunides,
conversas telefénicas, emails, instant messaging, etc.)

e Registo de imagens ( ex. videovigilancia, fotografias, videos, etc).

A Nickel podera recolher as seguintes categorias de dados pessoais sensiveis, unicamente
apo6s obter o respectivo consentimento explicito do titular dos dados e/ou quando a lei assim o
exigir:

e Dados sobre registo criminal ( ex. os constantes na certidao do registo criminal)

A Nickel nunca solicitara dados pessoais sensiveis sobre a origem racial ou étnica, opinides
politicas, convicgbes religiosas ou filoséficas ou sobre a situagcdo de sindicalizado ou néo,
dados genéticos ou dados relativos a vida ou orientagdo social a menos que uma obrigacéo
legal a isso obrigue ou que resulte de um pedido do titular dos dados.



A Nickel recolhe dados pessoais junto do proprio titular dos mesmos, ou junto do seu
empregador, dentro de um contrato de Prestacao de Servigos, de Cooperacao/Parceria ou de
Agéncia, assinado com estes.

Dans cette section, nous expliquons de quelle maniére et pour quelles raisons nous utilisons
vos données personnelles.

Nesta seccao a Nickel informa de que forma e qual a finalidade da recolha e do tratamento
dos dados pessoais. Portanto, a nickel utiliza os dados pessoais para:

e estar em conformidade com as diferentes obrigagdes legais e regulamentares

* prevenir e detectar fraudes;

» prevenir e detectar o branqueamento de capitais e financiamento ao terrorismo bem
como estar em conformidade com toda a regulamentacdo em matéria de sangdes
internacionais e embargos no quadro dos procediementos da Nickel em KYS ( Know Your
Suplier - conhecer os seus fornecedores) e em KYI ( Know Your Intermediaries - conheca
0s seus intermediarios)

* prevenir e detectar a corrupgao;
* prevenir e detectar as violagées no dominio do direito do trabalho;

* respeitar a regulamentagéo sobre o segredo profissional e prevenir todos os respectivos
incidentes

* trocar e realizar diferentes operagdes, transag¢des ou pedidos bem como, responder a
pedidos oficiais dos Tribunais, das autoridades judiciarias, administrativas, fiscais ou
financeiras, locais ou estrangeiras, devidamente autorizadas, arbitros ou mediadores,
organismos estatais ou servigos publicos;

* gerir qualquer situacgéo relativa a saude como sejam epidemias ou pandemias, de modo
a assegurar a saude do titular dos dados bem como a dos trabalhadores e funcionarios
Nickel bem como a continuidade das ferramentas informaticas.

* gerir. prevenir e detetar todos os riscos ligados a responsabilidade Social das Empresas
e desenvolvimento Sustentavel;

e permitir a execug¢ao das medidas precontratuais ou do contrato de prestacao de
servigos, de parceria ou de agéncia

» gestdo dos sistemas de informacado da Nickel incluindo as infraestruturas, o acesso a
certos recursos e equipamentos informaticos bem como postos de trabalho ou aplicativos
sempre que a execugao do/dos contratos celebrado assim o exija;



» utilizacdo de ferramenta de gestdo das compras Nickel que permite acompanhar todo o
ciclo da ordem de compra, desde o pedido até ao pagamento da factura (incluindo o
fornecimento de catalogos e contratos de fornecedores, a gestdo de contratos, a gestao
dos concursos e a recepc¢ao dos pedidos de compra);

» continuidade da actividade (implementac¢ao do Plano de Continuidade do Negécio);

* acompanhamento da execugdo contratual incluindo reunides de acompanhamento e
progresso;

* processo de selegdo dos prestadores de servigos (incluindo no ambito de um processo
de concurso), em referéncia a parceiros ou agentes em negociagdes directas em curso ou
futuras

» contabilidade, facturagdo, pagamento de taxas e impostos e fiscalizacdo desta
regulamentacdo de modo a respeitar e cumprir os procedimentos internos da Nickel e/ou
legais;

» completar o seu processo de integragdo para se tornar um Agente de Servigos de
Pagamento de Nickel por:

- assegurar o tratamento ods seus pedidos ;

- verificar a validade das informacdes necessarias para a constituicdo do seu ficheiro de
registo na Autorité de Controle Prudentiel et de Résolution (ACPR);

- criar e gerir a sua conta de agente e o seu acesso a sua conta bancaria online no nosso
sitio web.

e prossecucgao do interesse legitimo e legal da Nickel

* seguranca fisica das instalagdes da Nickel, incluindo, em particular, a video vigilancia e a
gestdo das autorizagbes que permitem o acesso a certos edificios e instalagdes da Nickel
(cracha de acesso, seguranga, etc);

* seguranca informatica e fornecimento de ferramentas informaticas:

- acompanhamento e manutengao das ferramentas informaticas e de mensagens
electrénicas profissionais;

- implementacdo de dispositivos destinados a garantir a seguranga e o bom
funcionamento das aplicagdes e redes informaticas;

- definicdo de permissdes de acesso a aplicativos e redes;

- controlo das comunicagdes electronicas (registo de ligagdes) através de ferramentas
de detecgdo de fugas de dados e aplicagao de regras de seguranga (como o bloqueio
das comunicagdes electronicas com anexos): em caso de suspeita e/ou violagcdo das
regras de uso de ferramentas informaticas, a Nickel podera ser obrigada a tomar as
medidas necessarias (p.ex. acesso a comunicagoes eletronicas) em conformidade com
a regulamentagao em vigor e as normas do Grupo BNPParibas;

- informagbes relativas ao sistema Nickel, nomeadamente ao nivel da seguranga e
saude no trabalho, bem como das normas de seguranga informatica em vigor;

- comunicagao de informacdes as autoridades administrativas competentes;

- defesa no ambito dos litigios e processos judiciais.

Em qualquer caso, o interesse legitimo da Nickel, sera proporcional aos interesses e direitos



fundamentais do titular dos dados, que serao preservados, através de um teste de equilibrio.
Caso pretenda obter mais informacgdes sobre o teste de equilibrio, entre em contacto com os
servicos NICKEL através das coordenadas referidas na seg¢ao 9 sob o titulo « Como contactar
a Nickel» abaixo identificado.

e Para respeitar a escolha do titular dos dados no caso da Nickel solicitar o
consentimento explicito para um tratamento de dados especifico

No quadro de certas actividades de tratamento de dados pessoais, a Nickel podera transmitir
ao respectivo titular dos dados informagdes especificas solicitando em consequéncia o
respectivo consentimento explicito.

A qualquer momento, podera o titular dos dados, retirar o respectivo consentimento.

a. Partilha os dados no seio do Grupo BNP Paribas

Afin d’accomplir les finalités précitées, nous pouvons étre amenés a divulguer vos données
personnelles uniquement aux entités du Groupe BNP Paribas.

No quadro das atividades da Nickel e a fim de poder cumprir os objetivos acima mencionados,
a Nickel podera ser obrigada a divulgar os seus dados pessoais apenas a entidades do Grupo
BNP Paribas.

b. Partilha de dados a entidades fora do grupo BNP Paribas

A fim de alcangar alguns dos objetivos mencionados neste Aviso, a Nickel podera
eventualmente, compartilhar seus dados pessoais com:

* prestadores de servigos e subcontratados que fornecem produtos e servigos em nome
da Nickel ( ex.: prestadores de servicos informaticos, prestadores de servigos da cloud);

* sociedades com as quais os prestadores, parceiros e agentes trabalhem ou que
representem;

» autoridades financeiras, fiscais, administrativas, criminais ou judiciais ou autoridades
locais ou estrangeiras, arbitros ou mediadores, autoridades de aplicagéo da lei (Tribunais
ou outros), agéncias governamentais ou orgaos publicos, a quem a NICKEL ou, se
aplicavel, qualquer membro do Grupo BNP Paribas é obrigado a divulgar os dados:

- no respectivo pedido

- no quadro duma defesa ou resposta integrante de uma acg¢ao ou processo judicial ou
outros

- para cumprir os regulamentos ou recomendacdes emitidos por uma autoridade
competente em relacdo a Nickel ou a qualquer membro do Grupo BNP Paribas, se
aplicavel;

- qualquer terceiro a quem a Nickel ceda os seus direitos e obrigagoes;

- certos profissionais como seja, em particular advogados, notarios, auditores, quando
circunstancias especificas assim o exigirem (litigios, auditoria, etc.), bem como



qualquer comprador atual ou potencial de Niquel ou de suas atividades ou de nossas
seguradoras.

No caso de transferéncias internacionais do Espago Econdmico Europeu (EEE) para um pais
nao pertencente ao EEE, a transferéncia dos seus dados pessoais pode ocorrer com base em
uma decisdo proferida pela Comissao Europeia, quando esta tenha reconhecido que o pais
para o qual seus dados serao transferidos garante um nivel adequado de protecgéo.

No caso de os seus dados serem transferidos para um pais cujo nivel de protegao dos seus
dados nao foi reconhecido como adequado pela Comissado Europeia, a Nickel contara com
uma derrogacgao aplicavel a situagao especifica (por exemplo, se a transferéncia for necessaria
para celebrar um contrato com o seu empregador) ou tomara uma das seguintes medidas para
garantir a protecdo dos seus dados pessoais:

» clausulas contratuais padrao aprovadas pela Comissdo Europeia e todas as medidas
suplementares se necessario;

* regras corporativas vinculativas.

Para obter uma cépia deste Aviso e respectivas medidas que visam garantir a protegao de
seus dados ou para receber detalhes de onde eles estao acessiveis, pode enviar um pedido
conforme descrito na Secdo 9 «como contactar a NICKEL» abaixo identificado.

A Nickel conserva os seus dados pessoais pelo tempo necessario correspondente a relagao
contratual estabelecida com o prestador de servigos/parceiro/agente, para o qual trabalha ou
representa. No final da relagdo contratual a Nickel conserva os dados pessoais (i) pelo periodo
necessario em respeito a lei e aos regulamentos aplicaveis, oi (ii) durante um periodo de
tempo definido para fazer valer direitos ou responder a justica e a pedidos dos 6rgaos
reguladores.

Em conformidade com a legislacao aplicavel pode exercer os seguintes direitos:

* Direito de acesso: pode obter informacdes sobre o tratamento de seus dados pessoais,
bem como uma cépia dos mesmos;

* Direito a retificagao: pode pedir que os seus dados sejam alterados ou corrigidos, caso
verifique que os mesmos se encontram incorrectos ou incompletos;



* Direito ao esquecimento: pode solicitar o apagamento do seus dados pessoais, na
medida permitida por lei;

* Direito de restricao de tratamento: pode solicitar restricdo de processamento de seus
dados pessoais;

* Direito de oposi¢ao: pode opor-se ao tratamento dos seus dados pessoais por motivos
relacionados com a sua situagao particular;

* Direito de definir diretrizes para a conservagao, eliminagdo ou comunicagéo dos seus
dados pessoais, aplicaveis apos a sua morte;

* Direito de retirar o consentimento: se deu o consentimento para o tratamento dos seus
dados pessoais, pode retirar esse consentimento a qualquer momento.

» Direito a portabilidade dos seus dados: quando autorizado por lei, pode solicitar a
devolucio dos dados pessoais que forneceu a Nickel ou, quando tecnicamente possivel, a
sua transferéncia a terceiros.

Se deseja exercer os direitos acima mencionados, envie-nos um pedido por e-mail para o
seguinte endereco: dadospessoais@nickel.eu. Inclua uma digitalizacao / copia do seu Cartao
de Cidadao, quando necessario, para que possamos identifica-lo.

De acordo com a legislagao aplicavel, além dos direitos mencionados acima, podera ainda
apresentar uma reclamacgao junto das autoridades competentes.

Num mundo onde as tecnologias estdo em constante evolugdo a NICKEL pode ter
necessidade de atualizar o presente Aviso.

Desta forma, devera ler a ultima versido deste Aviso, on-line, sendo, desta forma, informado de
quaisquer mudancgas introduzidas no mesmo e que constara no site ou nos canais de
comunicagao habituais.

Se tiver alguma pergunta sobre a utilizagao dos seus dados pessoais ao abrigo deste Aviso de
Protegcdo de Dados Pessoais, pode contactar o Responsavel pela Proteccdo de Dados em
dadospessoais@nickel.eu, que ira processar o seu pedido.

Se desejar saber mais sobre cookies, consulte a politica da Nickel do usuario
https://nickel.eu/pt-pt/politica-de-utilizacao-de-cookies.






